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Целью данной работы является: исследовать технологию виртуальных частных сетей, исследовать 
особенности построения системы защиты информации в сети, проанализировать безопасность виртуаль-
ных частных сетей и реализовать виртуальную частную сеть на практике. 
Материал и методы. Основные источники данного исследования содержит ресурсы по теорети-
ческим основам, особенностям построения, настройке и использованию компьютерных сетей. Методы 
исследования – теоретический, описательно-аналитический , практический. 
Результаты и их обсуждение. В качестве операционной системы была выбрана Ubuntu – опера-
ционная система, основанная на Debian GNU/Linux. Она распространяется под универсальной общедо-
ступной лицензией GNU и является ОС с открытым исходным кодом. Во время изучения литературы и 
современной документации был сделан выбор использовать ОС Linux, так как по статистике компании 
W3Techs на апрель 2017 года основную долю мирового рынка серверных ОС заняла Linux, а именно 
Ubuntu 35.8% [4]. 
Технология VPN реализована с помощью OpenVPN [1], [2]. OpenVPN представляет собой мощное 
и гибко настраиваемое программное обеспечение с открытым исходным кодом для работы с Secure 
Socket Layer (SSL) VPN. Безопасность соединения достигается за счет шифрования канала с помощью 
OpenSSL [3]. OpenSSL – криптографический пакет с открытым исходным кодом для работы с SSL/TLS. 
SSL – криптографический протокол, который подразумевает более безопасную связь. Он использует 
асимметричную криптографию для аутентификации ключей обмена, симметричное шифрование для со-
хранения конфиденциальности, коды аутентификации сообщений для целостности сообщений. TLS яв-
ляется дальнейшим развитием SSL. 
В ходе настройки VPN в режиме client/server необходимы сертификаты и ключи для OpenVPN 
сервера и клиентов. Была использована утилита Easy-RSA позволяющая сгенерировать инфраструктуры 
публичных ключей (PKI) и сертификатов. 
В результате проделанной работы у пользователей появилась возможность реализовывать связь в 
сети таким образом, чтобы злоумышленники не смогли произвести перехват пакетов и осуществить не-
санкционированный доступ. 
Заключение. Исследована технология виртуальных частных сетей, исследованы особенности по-
строения системы защиты информации в сети, проанализированы безопасность виртуальных частных 
сетей. Реализована виртуальная частная сеть, позволяющая обеспечить безопасное соединение через сеть 
Интернет между пользователем и определенной зоной, а также ресурсом в компьютерной сети. В даль-
нейшем возможно расширение данной сети, а также улучшение гибкости путем увеличения настроек. 
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В настоящее время, в связи с резким повышением интереса к проблемам технической защиты 
информации, возникла необходимость в подготовке специалистов, способных квалифицированно ре-
шать вопросы в данной области. 
На сегодняшний день существует множество технических каналов утечки информации, разновид-
ностью которых являются каналы утечки речевой информации, подразделяющиеся на воздушные, виб-
рационные, акустоэлектрические, параметрические и др. 
Цель – защита технических каналов от утечки информации по программно-техническим средствам 
и моделирование защищенных каналов связи.  
Материал и методы. Для создания программного продукта используется среда разработки 
MATLAB.В качестве методов использовались технологии в среде программирование. 
Результаты и их обсуждение. Одним из важнейших направлений противодействия технической раз-
ведке, как со стороны организованных преступных формирований, так и иностранных государств. Среди все-
го многообразия методов, программно-технических средств и методик. Обеспечения защиты технических  
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каналов от утечки информации в данной статье будут рассматриваться только такие методы и их реа-
лизация на практике, которые основаны на технологиях фильтрации сигнала и (или) генерации шума. По-
скольку данные методы относительно просты в реализации, доступны в экономическом отношении на прак-
тике и широко распространены для защиты информации представленной в различных формах, будем отно-
сить их к типовым методам защиты технических каналов от утечки информации. При этом исследование ти-
повых каналов утечки информации сводится к изучению математических моделей фильтров без привязки к 
их различным физическим реализациям (электрический, электромагнитный, акустический, оптический) и 
математическим моделям случайных процессов, которые используются в генераторах шума различного 
назначения. В методическом плане математическая модель типового канала утечки информации необходима 
для того, чтобы оценить возможность полной или частичной блокировки сигнала утечки в данном канале с 
использованием противником самых современных методов и технологий восстановления и выделения сигна-
ла из шума. Такая технология проверки утечки информации по техническим каналам, оснащёны типовыми 
средствами защиты, будет представлять собой модельный аудит защищенности канала, что менее затратно, 
чем проведение его на реальном объекте. 
В том случае, если в результате модельного аудита конкретных технических средств зашиты, ста-
новится ясно, что сигнал утечки информации может быть доступен (в том числе, и противнику), то сле-
дует признать недостаточность типовой защиты. В этом случае необходимо усиливать эту защиту, при-
чем одним из современных методов усиления защиты может служить применение адаптивных фильтров, 
требования к которым необходимо сформулировать. Технические каналы утечки информации и их типо-
вая защита В теории и практике инженерно-технической защиты информации выделяются следующие 
технические каналы утечки информации: – акустический; – оптический; – электрический; – электромаг-
нитный. В качестве типовой защиты в данных каналах применяется заградительные (режекторные) 
фильтры и генераторы шума. В акустических каналах утечки информации активно применяются генера-
торы акустического шума, а также акустические фильтры в виде звукоизолирующих материалов. В оп-
тических каналах утечки информации оптическая фильтрация заключается в установке жалющей на окна 
и других частично и полностью оптически непроницаемых экранов. В электрических каналах наиболь-
шее распространение получили широкополосные заградительные фильтры для устранения побочных 
электромагнитных помех. В электромагнитных каналах утечки информации нашли широкое применение 
генераторы электромагнитного шума. требования к генераторам радиошума: 1. Выделить полосу радио-
частот 0,1 – 1000 МГц для разработки, производства и модернизации гражданами Соблюдать не превы-
шение указанных допустимых значений уровней напряженности поля для генераторов радиошума, ис-
пользуемых в качестве средств защиты информации. 
В первом случае фильтры классифицируются как «фильтры для локальных цепей». Они, как пра-
вило, рассчитаны на электропитание одного или нескольких технических средств и обеспечивают подав-
ление информативных сигналов в фазном, нулевом и в заземляющем проводах розеточной сети. Вторая 
группа фильтров, классифицируемая как “объектовые фильтры”, устанавливается в цепи электропитания 
группы технических средств или объекта информатизации в целом, благодаря чему достигается подавле-
ние информативных сигналов в кабелях питания трехфазной сети.  
Методы преодоления типовой защиты Для преодоления типовой защиты технического канала от 
утечки с целью модельного аудита программно-технических средств режекторной фильтрации и генера-
ции шума могут быть применены методы деконволюции сигналов в условиях шума. Основное назначе-
ние деконволюции (deconvolution) – восстановление истинной формы сигнала, несущего информацию об 
исследуемом физическом или технологическом процессе, явлении природы и т.п., после его искажения 
при регистрации какой-либо линейной системой – измерительным трактом прибора (аппаратной или 
приборной функцией) или каналом связи. Естественно, что для восстановления необходимы сведения о  
Практическая реализация метода деконволюции основывается на решение задачи обратной филь-
трации, которая для преодоления типовой защиты технического канала от утечки на практике реализует-
ся посредством фильтров передаточная функция которых, является обратной. В математическом плане 
такая задача относится к некорректно поставленным задачам: а именно, ее постановка заключается в 
нахождении по известным наблюдаемым значениям на выходе системы и ее передаточной функции не-
известных входных сигналов. Указанная выше задача, в общем, является некорректно-поставленной, то 
есть могут не выполняться три условия устойчивости по Адамару. 1. Решение задачи может не суще-
ствовать. 2. Решений может иметь бесконечное множество. 3. Решение может быть неустойчивым. Для 
решения некорректно-поставленных задач разработаны специальные методы на основе регуляризации 
(выбора из возможных решений наиболее близкого к истинному). Поэтому для преодоления типовой 
защиты технического канала от утечки возможно применение метода деконволюции с регуляризацией 
для построения инверсных фильтров. Адаптивные фильтры и традиционные области их применения Для 
повышения защищенности каналов от утечки информации в случае обнаружения утечки информации, 
оснащенных типовой защитой, целесообразно применение адаптивных фильтров. Адаптивный фильтр –  
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это фильтр с изменяемыми в процессе работы параметрами, набор которых во многом зависит от крите-
рия работы адаптивного фильтра.  
Заключение. В настоящей статье предложена основа методологии повышения защищенности техни-
ческих каналов от утечки. Эту технологию составляют такие методы как цифровая фильтрация, инверсная 
фильтрация и адаптивная фильтрация сигналов. Их совокупность совместно с программно-техническим и 
методическим обеспечением аудита технических каналов утечки информации должны наполнить эту методо-
логию теоретическим содержанием и практической направленностью. При этом методической основой при 
разработке всех компонентов данной методологии должно служить математическое моделирование исследу-
емых технических средств, информационных процессов и явлений. 
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Развивающие игры – это игры, которые развивают мышление, внимание, память. Одна из особенно-
стей таких игр – это то, что они содержат множество вопросов, некоторые проблемы, с которыми сталкивает-
ся ребенок. Цель игры – это решить задачу, поставленную через вопросы и проблемы. Каждая из игр ориги-
нальна в своем содержании и исполнении и интересна. Настольные игры – это подвид развивающих игр, 
который в красочной и интересной для ребенка форме развивает мышление, внимание и учит сообрази-
тельности. В данном проекте под названием «Mastermind» необходима интуиция, логика.  
Игра актуальна для пользования, как детьми, так и взрослыми и может работать как на бюджетных 
низко производительных, так и на высокопроизводительных ПК. «Mastermind» – сложная игра-
головоломка, в которой один игрок пытается угадать комбинацию, загаданную оппонентом. Данное при-
ложение является бесплатным. 
Цель проводимого исследования – создание игры «Mastermind».  
Материал и методы. При создании программного продукта в качестве рабочего материала ис-
пользуется среда разработки Visual Studio. Были проанализированы аналоги создаваемой программы. 
Также проанализированы возможности логических игр актуальных в настоящее время. Рассмотрены 
графические библиотеки, с помощью которых можно отрисовывать колышки и игровое поле программы. 
Для создания данной программы была использована литература, содержащая материалы по про-
граммированию на языке C#. Также использовалась литература, которая содержит информацию по рабо-
те с компонентами и принципы работы в среде разработки Visual Studio. 
Результаты и их обсуждение. Случайные числа играют огромную роль для программистов раз-
ных направлений. Случайные числа используются в задачах прикладной математики, численного анали-
за, математического моделирования, криптографии и теории игр, но существует и множество других 
весьма специфических задач. Так что же означает понятие «случайное число». 
Само понятие «случайное число» одно из главных в теории вероятности. Оно рассматривается в 
контексте определенной задачи, которая характеризуется тем, что каждое число в этой задаче не зависит 
от всех остальных чисел. Таким образом решение задачи носит также случайный характер. Человек не 
может рассчитать число в последовательности случайных чисел, по крайней мере сделать это с полной 
уверенностью. Кроме того, случайные числа должны подчиняться равномерному распределению. Это 
означает что числа появляются с одинаковой вероятностью.  
Человеку очень трудно придумать последовательность случайных чисел. Это связано с недоста-
точным пониманием теории вероятностей. Для генерации случайных чисел подходит ЭВМ. 
Все генераторы случайных чисел делятся на два вида: 
‒ True random number generator (ГНСЧ, генератор настоящих случайных чисел) 
‒ Pseudo random number generator (ГПСЧ, генератор псевдослучайных чисел) Эти два генератора 
задания случайной последовательности отличаются способом получения случайного числа [1]. 
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